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¿Qué es la conectividad?



http://www.i-scoop.eu/internet-of-things/

http://www.i-scoop.eu/internet-of-things/


¿Qué está pasando?



Ataque dirigido



Software vulnerable



Fallos de diseño



Configuración inadecuada



Amenazas de los dispositivos conectados

Configuración inadecuada
Falta de autenticación/autorización
Contraseñas por defecto/débiles
Servicios innecesarios e interfaces de administración

Comunicaciones y datos
Cifrado débil o inexistente
Privacidad datos
Bloqueo de cuentas, protección fuerza bruta
Acceso físico 

Software/firmware vulnerable
Falta de auditoría
Falta actualizaciones e incluso imposibilidad
Soporte y abandono
Backdoors
Fallos de diseño
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Ataques Botnet

Mirai:
• 13/09/2016 ataque DDoS al 

sitio KrebsOnSecurity ~ 620 
Gbps (x2 el mayor ataque 
DDoS hasta entonces)

• 19/09/2016 DDoS al proveedor 
de hosting  OVH > 1Tbps (x3)

• 21/10/2016 DDoS a Dyn



Cifrado
Autenticación

Confidencialidad y privacidad
Seguridad datos (acceso, 
cifrado)

Configuración
Auditoría
Actualizaciones

Soluciones



5.537
Red Académica 

(RedIRIS)

116.642
Ciudadanos 
y empresas

885
Operadores 
estratégicos

123.064Incidentes gestionados 
en 2017

Incidentes por público objetivo



Ciberseguridad para Profesionales

Alerta 
Temprana

Publicaciones: BLOG, BITÁCORA, GUÍAS, ESTUDIOS Y ENSI.

Información 
para OOCC

Formación 
especializada

www.certsi.es
@certsi_

www.incibe.es/formacion

http://www.certsi.es/
http://www.incibe.es/formacion


Ciberseguridad para Empresas
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La ciberseguridad no es una opción



Síguenos en…

SÍGUENOS

CONTACTO

INFÓRMATE

VISÍTANOS

REPÓRTANOS

Instituto Nacional de Ciberseguridad (INCIBE)
https://www.incibe.es

Incidentes, vulnerabilidades, fraude online, phishing, malware, etc.
incidencias@certsi.es,  empresas@incibe.es  y consultas@osi.es 

Twitter, YouTube, Facebook, LinkedIn, G+.
@Incibe @protegeempresa @Certsi_ @Osiseguridad
@is4kids @CyberCampEs @CiberEmprende_

CERT de Seguridad e Industria (CERTSI)   https://www.certsi.es
Oficina de Seguridad del Internauta (OSI)   https://www.osi.es
CyberCamp https://www.cybercamp.es
Internet Segura for Kids https://www.is4k.es/

Instituto Nacional de Ciberseguridad (INCIBE)
info@incibe.es

mailto:incidencias@certsi.es
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