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Situacion inicial de la sequridad basada en GPRS

Las tarjetas SIM fueron una revolucién en el sector Sequridad:

1) Sin cable (ADSL/FTTH).

2) Mejor precio - independencia.

3) Bidireccionalidad.

4) Funcionaban con APN’s publicos del operador.

5) Rapidamente se pusieron de manifiesto sus riesgos:
*Sistemas en Internet abierto.

*Visibles para los clientes y para el resto del mundo también.
*Vulnerables a barridos de datos, hackeos, ataques DoS, fraude, etc...
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Evolucion de las comunicaciones GPRS (m]
(El paso de la securizacion “APN privado + VPN")

1) Algunos operadores de telecomunicaciones comenzaron a ofrecer
seguridad ante las reclamaciones: 1) APN privado 2) VPN

*Este procedimiento permite acceder a los dispositivos de forma sequra
(afadieron una capa de sequridad importante y necesaria).

2) Funcionar con VPN del operador implica:
*Sistemas no visibles en Internet.
Posibilidad de salida a Internet si lo necesitan.
*No son susceptibles a barridos de datos, ataques DoS, hackeos,
fraude...

Con este sistema conseguimos un paso importante....
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Situacion actual comunicaciones GPRS [m]
(La evolucion del mercado: La nube de los fabricantes)

* Hay una tendencia creciente en el mercado.... VER EN TIEMPO
REAL LAS CAMARAS DE UN NEGOCIO, DEL HOGAR, etc...

* Para ello cada vez mas, se accede a través del CLOUD del
fabricante.

* Se promueve la necesidad en el usuario: Si no ofreces esto, te
quedas fuera.

La idea es muy atractiva pero...

:Qué implica esto en las comunicaciones?
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Situacion actual comunicaciones GPRS [m]
(La evolucion del mercado: La nube de los fabricantes)

* Funcionar con APN publicos del operador para tener

salida a Internet.

Aumentar la .
inseguridad y el * Pueden llegar a ser visibles para el resto del mundo
riesgo: también.

* Mas vulnerabilidades: barridos, ataques DDoS, hackeos,

fraude...

VOLVEMOS ATRAS... ES UNA INVOLUCION
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Los nuevos riesgos
del loT y el M2M
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Dispositivos 10T/M2M abiertos a Internet

Agujeros de seguridad en 189 gasolineras de toda Espafia

~a Uo3 de Galicia
«Hackers» éticos de Vigo alertanalaUE defallos
de seguridad en gasolineras

Entre cinco y siete estaciones de servicio en riesgo estan ubicadas en Galicia
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Botnets (las redes de dispositivos zombies)
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MIRAI: 21-octubre-2016 el Pearl Harbor del loT
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MIRAI: La repercusion medidtica
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Una oleada de ciberat Varios ciberataques masivos han inutilizado numerosas paginas de grandes empresas
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Este viernes, uno de los grandes proveedores de Internet, la empresa Dyn, ha

o The New York Times sufrido varios ciberataques seguidos que han puesto en jaque el funcionamiento
BEATRIZ GUILLEN

de las paginas web de muchas grandes empresas, entre las que se encuentra
Twitter, Spotify, Ebay o el periédico The New York Times. Ha sufrido un ataque de
denegacion de servicio, mas conocido como DDoS por sus siglas en inglés, que
ha provocado problemas de conexion en todo el mundo.

"Los ataques DDoS son bastante Es como side repente
simples de originar, pero mucho mas Ilegan a una carretera
complejos de parar”, explica el director dos millones de coches.
de seguridad de S2 Grupo, Antonio ;Qué ocurre? Se colapsa.
Villalén. El funcionamiento es sencillo: 2

millones de dispositivos intentan
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MIRAI: los ATACADOS (Dyn en USA)
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MIRAI: los ATACADOS
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MIRAI: los AFECTADOS

+2 oleadas de ataques DDoS apuntando a los servidores DNS de Dyn
provocaron indisponibilidad a millones de usuarios en USA y Europa.

«Los principales servicios de Internet afectados fueron:

« Airbnbl11! » Etgyl"I™ o Netflix( 1] « Seamless®? « Verizon Communications!™®
« Amazon.com® « FiveThirtyEight!™® « The New York Times' " 4 second Life™! . Visa®¥

« Ancestry.comi201 » Fox News['™ « Overstock com!™l « Shopify!'" . Vox Media2

« The A.V. Club™ » The Guardian™! « PayPal™ « Slacki2? « Walgreens!'

. BBCI™ * GitHup!"I'! » Pinterest!'“I' « SoundCloug!'"I'2 « The Wall Street Journal'™®
« The Boston Globe!""! « Grubhub o Pixit « Squarespace!™ o Wikial'3

« Box" « HBO! « PlayStation Network!'® « Spotifyl2Ena] . Wired™

« Business Insider » Heroku#!! + Qualtrics''? » Starbucks!'422 ; [30]

« CNN™ » HostGator™ « Quora™ . Storify!™ : ﬁ;ﬂ:’lemo ey

" comeast [13] » IHeariRadio ’ REddiT[::[lm]“S] « Swedish Civil Contingencies Agencym] « Xbox Livel!

« CrunchBase' 23] s Roblox= : -

« Direc TV : :;ndgi;z;:}goml + Ruby Lane!™ ) Swedlslzzl'i[?;‘-fﬁ”mem[z'] ) Yamrrler[“'-

« The Eider Scrolls Onling™™ | oo g « RuneScapel'Z ) Tur_]’ft'!l'i . YE'D”"']_

« Electronic Arts!'® « Twilio! 1™ o Zillow!™

. , 21]
» National Hockey Leaguel™ « SaneBox o Twitterl! 12112}
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los ATACANTES

MIRAI

LA 4
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MIRAI: los ATACANTES

:Un ejército de 100.000 dispositivos loT!
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MIRAI: los ATACANTES (procedencia)

Atlantic
Qcean
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MIRAI: los ATACANTES (procedencia)

164 paises infectados.
Casi 50.000 direcciones IP diferentes.

Vietnam 12.8%
Brazil 11.8%
United States 10.9%
China 8.8%
Mexico 8.4%
South Korea 6.2%
Taiwan 4.9%
Russia 4.0%
Romania 2.3%
Colombia 1.5%
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MIRAI: el vector de ataque

FASES del vector de ataque tipico en botnets

1) Localizacion: de dispositivos 10T vulnerables mediante
escaneo masivo de direcciones IP en Internet.

2) Infiltracion: ataque a las credenciales (fuerza bruta o
simplemente contraseia por defecto).

3) Reclutamiento: se incluyen en el botnet.

4) Ataque DDoS: desde los dispositivos loT que siguen
instrucciones de un centro de control remoto (C&().
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Los ataques DoS del futuro

(«&The Hacker News

Security in a serious way

Friday's Massive DDoS Attack Came from Just
100,000 Hacked loT Devices

£ Wednesday, October 26, 2016 & Swati Khandelwal

Analysis Of Friday Attack

Future DDoS

Attacks Could <

Reach 10 Thps
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El Dilema del Riesgo

:Ser ono ser?
:Qué es menos malo?
:Ser el atacante?
:0 ser el atacado?
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:Qué podemos hacer?
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La CRE no esta sola en la aventura

-y b
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VPN punto a punto (CRE) + VPN Itinerante (Instalador)

A
i

Instalador

VPN itinerante

o > Secure

Firewall Router

v

SIM Alto
rendimiento ALAI
Dispositivo

IP de origen

Red movil
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Conexion con clouds de fabricantes

Fabricante
1

iii Y con el cliente final que quiere ver
su casa o la quarderia en el movil !

Firewall

8= A o Al
e “> Secure

SIM Alto
rendimiento ALAI
Dispositivo
IP de origen

Red movil

Fabricante
2
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El RIESGO también esta DENTRO

Para sortear los firewalls,
los dispositivos inician y
mantienen conexiones
hacia Internet:

Actualizaciones de software
WhatsApp
Facebook

Skype
Twitter
Youtube
Y muchas mds Apps...
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Utilizar el escenario idéneo... (m]
(Clouds y VPN Simultaneamente)

« Utilizar un sistema de ALAI Secure con un tGnico APN (olvidarse de
publico o privado..)

« Un sistema sequro que permite acceder bidireccionalmente a los
dispositivos a través de VPN.

« Que ademas permita acceder a los clouds de los fabricantes
UNICAMENTE que DECIDA la CRE, siendo personalizable.

« Un sistema con una dnica configuracién para todo y SIN SALIDA A
INTERNET.

« Un sistema completo, sequro y robusto, pensado y adecuado a las
necesidades de las CRE’s e instaladores.

Una sola configuracién para todo y evitando fraudes, ataques, etc...

Un servicio by Alai Secure
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Arquitectura de la Red de Datos de ALAI Telecom

Alai (=) Secure

Servidor NAT
GGSN IP publica
—_ —
$ <> ﬁ? S <>
Firewall
Red movil
Dispositivo \ /
IP privada
Zonas de Valor *Asignacién de IPs.

*Control Anadido *Redireccién del trafico.
*Flexibilidad *Filtrado personalizado.
*Gestién y monitorizacién. *Entrega directa del tréfico.
*Escalabilidad <€ > *Integracién con Radius.
*Seguridad *Accounting y auditoria.
®*Personalizacién. *Gestién del DNS.
*Servicios bajo demanda *Alertas de monitorizacién.

*Etc...
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Riesgos y dilemas de los clouds
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Riesgo: Infiltracion desde clouds

Tarjeta SIM Firewall Router
en dispositivo

M2M

Red movil

Alai (=) Secure




El Dilema del Negocio

:De quién son los clientes finales?
:De la empresa de Sequridad?
:0 de los fabricantes de equipos?
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Opcion: Conexion con clouds a través de la CRA

SIM Alto
rendimiento ALAI
Dispositivo
IP de origen

Red movil
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La Cadena de Valor

:Quién aporta el valor a los
clientes finales?

:La CRA?

:El instalador?

:El fabricante de los

equipos?

:El operador Telco?

° SELISP?

* ;El cloud? ;La nube?

°  ;Quién esta detras de la

nube?
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El dilema de Hamlet

Ser o no ser, ésa es la cuestion.
;Es de mds noble espiritu
sufrir las arremetidas
y los dardos de la adversa fortuna
o, por el contrario,
empufiar las armas contra
un mar de adversidades
y terminar con ellas
haciéndoles frente?

(Hamlet, William Shakespeare)
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Operador global en Sequridad Telco

Muchas gracias

Eduardo Mohedano

Executive Infrastructure Architect

Eduardo.Mohedano@alai.es

Condesa de Venadito 1, 112 plta Tarragona, 157 42 plta
28027 Madrid 08015 Barcelona

www.alaisecure.com



